DB i
: Te|ef0nlca M C)2 vivo % son marcas de Telefénica

Nota de prensa MWC 2025

Telefonicay Vithas prueban el blindaje frente
a ataques cuanticos en dos hospitales

e La operadora ha establecido una comunicacion segura entre dos centros sanitarios del
grupo hospitalario en Madrid, protegiendo la informacion al cifrarla mediante un sistema
de distribucién cuantica de claves (QKD).

e El proyecto ha securizado informacion frente a posibles ataques de computacion
cuantica que pudieran realizarse en el futuro y ha resguardado datos confidenciales
como el historial médico de un paciente.

e Telefbnica presentara esta solucion junto con Vithas, exponiendo casos reales, en una
sesién que se celebrara en su stand del MWC titulada “Tecnologias Quantum-Safe para
comunicaciones”.

Madrid, 17 de febrero de 2025. — Telefonica, en colaboracién con Vithas y
proveedores tecnolégicos como LuxQuanta y QoolNet, ha logrado comunicar dos
hospitales dentro de la Comunidad de Madrid protegiéndolos mediante un enlace
cuantico de fibra optica. La operadora demuestra con este proyecto la viabilidad de la
securizaciéon Quantum-Safe de las comunicaciones entre centros sanitarios, de
manera que se pueda garantizar en el futuro la inmunidad de datos tan sensibles
como los sanitarios frente a posibles ataques realizados desde ordenadores
cuanticos.

La computacién cuantica revolucionara diversos sectores, lo que permitird grandes
avances en campos como la medicina o la investigacion cientifica, pero también abrira
la posibilidad de que actores maliciosos vulneren las técnicas criptograficas que a dia
de hoy se emplean en la mayoria de las comunicaciones de internet. De hecho, estos
actores ya estan empleando una practica conocida como “almacenar ahora para
descifrar mas tarde” (“Store Now, Decrypt Later” -SNDL-).

Telefénica, comprometida con la seguridad de sus clientes y adelantada a los
desafios tecnolégicos emergentes, ha investigado durante mas de diez afios
soluciones Quantum-Safe sobre las infraestructuras de red cuantica mas estables y
avanzadas de Europa, para generar confianza en un futuro interconectado y
protegido.

Esta compafia y Vithas, igualmente comprometida con la seguridad y la
confidencialidad de la informacién sanitaria, en colaboracion con la start-up espafiola
LuxQuanta, especializada en tecnologia QKD, y con QoolNet, spin-off de la
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Universidad Politécnica de Madrid (UPM), han implementado, a través de enlaces de
fibra dedicados que comunican ambos hospitales, un sistema de distribucion cuantica
de claves (QKD por sus siglas en inglés), que, a diferencia de otras alternativas que
se basan en algoritmos matematicos complejos (susceptibles por tanto de ser
atacados), se basa en principios inviolables de la fisica cuantica.

Para el proyecto, Telefénica se apoyo en dos de sus centrales en Madrid para
desplegar el enlace cuantico que une el Hospital Universitario Vithas Madrid Arturo
Soria con el Hospital Universitario Vithas Madrid La Milagrosa. Tanto en dichas
centrales como en los dos hospitales, se instalaron equipos QKD del fabricante
LuxQuanta NOVA LQ®, capaces de fabricar sefiales cuanticas de variable continua a
través de la fibra de esta operadora, y de equipos de la solucién Quantum-Safe
desarrollada por QoolNet-UPM, encargados de coordinar los distintos tramos de fibra
para asegurar el envio de claves cuanticas de un extremo a otro. Dichas claves eran
finalmente entregadas a firewalls de nueva generacién de Fortinet para que cifraran
las comunicaciones extremo a extremo entre los dos hospitales. Una vez establecido
dicho canal seguro, se ha utilizado para casos de uso hospitalarios como el envio de
informacion médica, la teleconsulta o la telemonitorizacion de pacientes, gracias a la
colaboracion de Prhoinsa, Proyectos Hospitalarios Internacional, que ademas
suministro equipos del fabricante BLT Biolight y un ordenador de quir6fano del
fabricante ACL.

Informacién sensible como un historial médico, que siempre debe permanecer en la
confidencialidad, sirve de ejemplo de las necesidades de seguridad que demandaran
este tipo de comunicaciones sanitarias y a las que da respuesta la proteccion que
Telefénica ya ha probado en los dos hospitales de Vithas mencionados.

El desarrollo de la computacién cuantica, ademas de acelerar los avances en diversos
sectores, supone un reto para la proteccion de las comunicaciones, dada la potencia
de célculo que esa computacion puede llegar a alcanzar y que puede ser utilizada
maliciosamente para romper algoritmos de cifrado que se usan en la actualidad. En el
sector salud, datos personales de los pacientes, desde un informe clinico hasta una
radiografia, asi como una monitorizacion a distancia, son ejemplos de las
necesidades de seguridad que demandaran comunicaciones como las sanitarias y a
las que da respuesta la distribucion cuantica de claves que ya ha probado con éxito
Telefonica.

Informacidn segura del paciente

Leonor Ostos, gerente de Innovacion de Telefénica Espafia, subraya: “De la mano de
Vithas y el resto de partners, hemos probado con éxito la distribuciéon cuantica de
claves en un entorno tan critico como el sanitario, apoyandonos en nuestra red de
fibra para establecer un canal de comunicaciones seguras para datos sensibles y
anticipandonos con nuevas soluciones tecnologicas a las futuras amenazas que la
propia tecnologia puede generar”.
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Angel Ayuso, director gerente de Fundacion Vithas y director cientifico corporativo,
asegura: “En Hospitales Vithas somos muy conscientes de la sensibilidad de la
informacion que manejamos de nuestros pacientes, y ponemos todo nuestro esfuerzo
en asegurar la confidencialidad de la misma. Participar en este proyecto en
colaboracion con Telefonica, LuxQuanta, QoolNet-UPM, Fortinet y Prhoinsa, para el
test de tecnologias de distribucion cuantica de claves, ha sido sin duda un paso en la
direccién adecuada para garantizar que la informacion del paciente permanece
segura e inalterada, hoy y en el futuro”.

En el marco del Mobile World Congress (MWC) que se celebrara en Barcelona del 3
al 6 de marzo, Telefénica presentara varias novedades en torno a las tecnologias
cuanticas. Esta operadora llevara una demo propia con diversos casos de uso 'y
también ha programado diferentes charlas en el Agora de su stand, entre las que
figurara una sesion titulada “Tecnologias Quantum-Safe para comunicaciones”, que
tendra lugar el 4 de marzo, a las 12:15 horas, y en la que se podra conocer con mayor
detalle este proyecto, con representantes tanto de Telefonica como de Vithas.

Para mas informacion: Telefénica en el MWC 2025
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